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MECANISMO PARA GESTIÓN Y REDUCCIÓN DE RIESGO 

Objetivo:  

Determinar un sistema de seguridad compuesto por el conjunto de normas, 

protocolos y espacios físicos (infraestructura y equipamiento) y recursos humanos que se 

destinan para la atención de la seguridad física, sicológica y material de las personas. 

CONCEPTUALIZACIONES  

Al referirse uno a seguridad se entiende como las condiciones por las cuales se 

resguarda la integridad física, sicológica y material de la comunidad de la carrera, así como 

de sus visitantes. Por contraposición, se entiende por inseguridad las condiciones donde 

ocurren acontecimientos de variada naturaleza que ponen en peligro la integridad física, 

psicológica y material de la comunidad, usuarios y visitantes ocasionales.  

Se asume por incidentes a la ocurrencia de acontecimientos que ponen en riesgo o 

afectan directamente la integridad física, sicológica y material de la comunidad dentro de la 

filial y pueden ser robo, secuestro, amenaza o extorsión, enfrentamiento con arma de fuego, 

asesinato, entre otros.  

DE LOS EQUIPOS E INFRAESTRUCTURA PARA LA COMUNIDAD  

En cuanto al equipo e infraestructura con la que cuenta la carrera, para prestar los 

servicios de seguridad a su comunidad se identificaron tres tipos:  

A. Equipamiento para la seguridad de entrada/salida:  

Torniquetes, detector de metales, guardias de vigilancia, bardas perimetrales, reloj 

biométrico y rejas en puertas y ventanas.  

B. Equipamiento de apoyo para los servicios de seguridad al interior del recinto:  
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Botones de emergencia en ascensores, cámaras de circuitos cerrados, sistema de 

radiocomunicación, señalizaciones, lámparas de emergencia, entre otros recursos de apoyo 

para los servicios de seguridad.  

C. Equipamiento relacionado con la protección civil:  

Extintores y detectores de humo.  

TIPOS DE EVENTOS QUE SE PODRÍAN OBSERVAR AL INTERIOR DE LA 

UNIVERSIDAD 

1. Eventos leves  

Actos que se pueden considerar infracciones o faltas a reglamentos internos. Son 

prevenibles y evitables a través de la observancia de las normativas institucionales. No ponen 

en riesgo, de manera inmediata y directa, la seguridad y la vida de las personas.  

2. Eventos graves  

Incidentes que ante su ocurrencia representan una amenaza o intimidación a la 

integridad física, sicológica o material de la comunidad y de la institución. También refiere 

a acciones delictivas que representan pérdidas de bienes materiales y de infraestructura de la 

filial.  

3. Eventos muy graves  

 Incidentes que ante su ocurrencia dañan o ponen en riesgo la integridad física de las 

personas, es decir provocan lesiones físicas graves e incluso pueden provocar la muerte.  

AMBITOS DE OCURRENCIA  

Existen dos ámbitos de ocurrencia, presencia, riesgo y atención de incidentes: uno 

interno y otro externo.  

1. Interno: los incidentes ocurren dentro de las instalaciones de la facultad.  
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2. Externo: corresponde a un área o perímetro de influencia.  

COMPONENTES DE UN SISTEMA DE SEGURIDAD 

1. Normativas de seguridad.  

2. Programas de prevención.  

3. Protocolos de atención y estrategias específicas de atención según tipo de eventos.  

4. Comité de seguridad, recursos humanos, equipos e infraestructura.  

1. NORMATIVAS DE SEGURIDAD  

Que, a los efectos de resguardar la integridad física, material y psicológica de la 

comunidad de la carrera, deberá contemplar y ser elaborados, como una ampliación del 

mismo, los siguientes reglamentos:  

✔ Reglamento de seguridad y vigilancia en el recinto.  

✔ Reglamento de seguridad y vigilancia en el tránsito en las inmediaciones.  

✔ Reglamento de disciplina y buen comportamiento dentro del recinto.  

✔ Reglamento de seguridad e higiene en el trabajo.  

✔ Protocolo de prevención de delitos y asaltos en las inmediaciones.  

✔ Protocolo de actuación ante festejos en el recinto.  

✔ Medidas orientadas a la seguridad de la comunidad de la facultad:  

a. Planes de evacuación organizada del inmueble ante situaciones graves: incendio, 

sismos, derrumbes, otros siniestros graves.  

b. Pasos a seguir en casos de extravío o pérdida de objetos.  

c. Prevención de conductas de riesgo, riñas, portación de armas.  
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d. Guías para detención de delincuentes.  

e. Atención ante ingreso, consumo y venta de alcohol, drogas ilícitas.  

f. Atención de artefacto explosivo (amenaza telefónica, artefacto sospechoso, 

explosión de artefacto–granada.  

g. Protocolos a seguir para.  

a. Llamadas de emergencia,  

b. Caso de persona con apariencia sospechosa, robo o asalto,  

c. Detonación con arma de fuego,  

d. Secuestro,  

e. Situación de rehenes,  

f. Abuso sexual,  

g. Atropellamiento,  

h. Motín,  

i. Alteración del orden (riña colectiva),  

j. Toma de instalaciones,  

k. Destrucción intencional del patrimonio universitario (vandalismo),  

l. Ataque informático,  

m. Atención a incidentes graves,  

n. Plantones,  

o. Manifestaciones,  
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p. Eventos masivos,  

q. Sabotaje.  

2. PROGRAMAS DE PREVENCIÓN  

2.1. Directorio telefónico  

Objetivo: Disponer de una lista de teléfonos de emergencia, disponibles y visibles 

para la comunidad universitaria. 

Acciones:  

En todos los espacios comunes del recinto universitario, proveer un listado de 

números y personas a las que se puede contactar:  

* Teléfonos internos para emergencias y denuncias.  

* Teléfonos externos de los diferentes servicios de auxilio, ante cualquier contingencia 

(policía, en especial la comisaría más cercana, ambulancia, bomberos).  

Importancia:  

El tener a disposición los números de emergencia no sólo es para solicitar atención 

ante un incidente, sino también para dar seguimiento al mismo: denuncia, atención a 

incidente y reporte. La sistematización y seguimiento a llamadas de usuarios de la UPE a 

teléfonos de emergencia permitirá evaluar y formular medidas preventivas.  

2.2. Plan de evacuación de inmueble ante situaciones graves  

Objetivo: Salvaguardar la integridad de la comunidad ante situaciones graves, como 

incendios, sismos, derrumbes o amenazas de otra índole.  

Acciones:  

1. Con anterioridad al evento:  
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Simulaciones con todos los actores de la comunidad universitaria, por sectores, a fin de 

internalizar un plan de evacuación ordenado y eficiente.  

2. Ante el desarrollo del evento:  

✔ Describir la situación grave que, a juicio del observador, amerita una evacuación.  

✔ Dar aviso a las autoridades universitarias o miembros del Comité de Seguridad. 

✔ También dar aviso a las autoridades civiles: bomberos, policías, brigadas de rescate, 

servicios de salud, etc.  

✔ Poner en marcha el plan de evacuación.  

✔ Promover la atención de primeros auxilios para posibles heridos o con situaciones críticas 

de salud: desvanecidos, desmayados, alterados, etc.  

3. PROTOCOLOS DE ATENCIÓN Y ESTRATEGIAS ESPECÍFICAS DE 

ATENCIÓN SEGÚN TIPO DE EVENTOS  

3.1. Atención ante ingreso, consumo y venta de alcohol, drogas  

Objetivos: Detectar el consumo de alcohol y de drogas ilícitas en el interior del 

recinto de la facultad.  

Evitar la venta de drogas y tomar acciones contra el consumo de estupefacientes.  

Acciones:  

1. Al detectar el consumo de alcohol y/o drogas se deberá informar a las personas 

involucradas, que están cometiendo una falta al reglamento.  

2. Se decomisarán las bebidas o drogas.  

3. Se levantará el reporte o parte informativo para que los involucrados sean consignados 

ante las autoridades competentes y/o se presentará el caso ante las instancias universitarias 

para la aplicación de las sanciones que apliquen por la falta al reglamento.  
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4. Se notificará al alumno de su situación escolar por infringir el reglamento.  

Sugerencias:  

Crear un programa que permita la denuncia anónima de venta de drogas ilícitas al interior o 

en el entorno del recinto. 

Considerar la integración de sistemas caninos de detección de droga. Cabe señalar que los 

agentes caninos resultan un elemento inhibidor de robo y de contención para riñas.  

3.2. RIÑAS  

Objetivo: Detener riñas que se produzcan al interior del recinto o en las 

inmediaciones y protagonizadas por alumnos, docentes o funcionarios de la facultad.  

Acciones:  

1. Al percatarse de la situación, el funcionario debe:  

✔ Tratar de detener o contener el incidente.  

✔ Informar al superior inmediato o autoridades de la Universidad o del Comité de Seguridad.  

2. Levantar un reporte completo de lo ocurrido y remitir a las autoridades universitarias.  

Sugerencias:  

Para contener este tipo de situaciones no se puede ejercer la fuerza ni el sometimiento de los 

integrantes, se debe apelar al sentido común y a otras herramientas de resolución de 

conflictos.  

3.3. AMENAZA TELEFÓNICA DE ARTEFACTO EXPLOSIVO  

Objetivos: Salvaguardar la integridad física de la comunidad de la carrera, así como 

de visitantes que se encuentren en las instalaciones, preservando ante un riesgo potencial de 

artefacto explosivo.  
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Que la comunidad posea información suficiente y capacidad de respuesta ante una amenaza 

y/o aviso de artefacto explosivo.  

Acciones:  

1. La persona que reciba el aviso se pondrá en contacto de inmediato con la autoridad de la 

facultad y dará detalles sobre el aviso.  

2. Las autoridades de la facultad informarán a las autoridades policiales, bomberos y a quien 

corresponda.  

3. Se utilizará, según corresponda, el plan de evacuación.  

4. Las autoridades universitarias coordinarán con las autoridades policiales o bomberos para 

la atención del aviso y/o amenaza de bomba.  

5. Las autoridades universitarias estarán al pendiente del procedimiento con las autoridades 

y técnicos que atienden la crisis y se prestará el auxilio o la información necesaria para el 

desarrollo de la actividad.  

6. La autoridad informará a la comunidad de inmediato, y emitirá un comunicado 

institucional.  

7. Cuando se haya recuperado la normalidad y superado el peligro, se podrá reanudar la 

actividad normal.  

3.4. ARTEFACTO EXPLOSIVO (SOSPECHOSO)  

Objetivo: Salvaguardar la integridad física y material de los integrantes de la 

comunidad universitaria.  

Acciones:  

1. En caso de recibir paquetería, solicitar identificación de quién lo trae y ampliar la 

información de quién lo remite.  

2. Localizado el paquete u objeto extraño (no común):  
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✔ Reportarlo al responsable/jefe del área de trabajo.  

✔ No manipular el paquete.  

✔ Si no trae remitente o es diferente de lo que se recibe normalmente, reportarlo.  

✔ Si se detecta algo fuera de lo común, alejarse del lugar y aislar el área  

✔ Evacuar un radio de por lo menos 25 metros.  

✔ No manipular, ni intentar acciones heroicas.  

3. Llamar a las autoridades policiales o bomberos, quienes aplicarán los procedimientos que 

correspondan.  

4. Mientras, hacer las correspondientes investigaciones internas para tratar de identificar 

procedencia o cualquier otro dato relevante para el procedimiento de rigor.  

5. Derivar a las autoridades universitarias, según sea el caso, para la toma de decisiones que 

correspondan: sanciones, etc.  

6. En caso de explosión:  

✔ Todas las personas se tirarán al piso, tratando de acercarse a una pared y permanecer en 

posición de tendido.  

✔ No acudir a la zona de la explosión.  

✔ Dar aviso a la policía, bomberos, ambulancias, por si haya heridos.  

✔ Evacuar el inmueble.  

✔ Emitir un comunicado institucional, por parte de las autoridades universitarias.  

3.5. ABUSO SEXUAL  

Objetivo: Atender a víctimas de abuso sexual, en el recinto de la facultad.  
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Acciones:  

1. Apoyar a la víctima, asistiéndola en el traslado hasta un centro asistencial de salud.  

2. Contactar a familiares si fuere posible.  

3. Dar aviso a las autoridades policiales más cercanas. Aislar la escena del incidente para las 

siguientes investigaciones.  

4. Ofrecer apoyo psicológico a la víctima, para procesar debidamente y superar el episodio, 

evitar traumas y tratar de que retome su rutina normal, lo antes posible.  

Sugerencias para los interventores:  

1. Actuar con la mayor discreción posible, para evitar la re-victimización, bullying, 

discriminación, etc.  

3.6. ATAQUE INFORMÁTICO  

Objetivo: Reaccionar ante eventos en los que se encuentren comprometidos los 

recursos informáticos principales de la institución.  

Acciones:  

1. El Departamento de Informática será responsable de diseñar e implementar un PLAN 

PREVENTIVO ANTE POSIBLES FUGAS DE INFORMACIÓN.  

2. Dicho PLAN debe ser socializado e implementado por todos los funcionarios. Este plan 

debe contemplar los siguientes aspectos:  

2.1. Establecer una jerarquía de la información, según su grado de importancia.  

2.2. Procedimiento para los ciclos de vida de la información (cuánto tiempo permanecerá 

guardada).  

2.3. Definir niveles de acceso a la información, según roles.  

2.4. Implantación de políticas para la destrucción del papel que ya cumplió su funcionalidad.  
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2.5. Instalar sistemas de control de acceso físico a las instalaciones e informáticas en los 

ordenadores.  

2.6. Desarrollar planes de formación en materia de ciberseguridad y seguridad de la 

información, buenas prácticas de los sistemas informáticos etc. Estos planes de formación 

deben tener como objetivo la sensibilización y la formación de los usuarios, en especial los 

recién incorporados.  

2.7. Contratar ciber-seguros cuya finalidad es proteger a las entidades frente a los incidentes 

derivados de los riesgos cibernéticos, el uso inadecuado de las infraestructuras tecnológicas 

y las actividades que se desarrollan en dicho entorno.  

Así, las principales garantías ofrecidas por el mercado asegurador son las siguientes:  

● Responsabilidad civil frente a terceros perjudicados.  

● Cobertura de los gastos materiales derivados de la gestión de los incidentes.  

● Cobertura de las pérdidas pecuniarias ante la interrupción de la actividad derivada de un 

fallo de seguridad y/o sistemas.  

● Cobertura de los gastos de asesoramiento legal en los que se debe incurrir para hacer frente 

a los procedimientos administrativos.  

● Cobertura ante la denegación de acceso a otros sistemas.  

● Acompañamiento en la gestión de la crisis.  

3. Medidas preventivas legales. Algunas podrían ser:  

3.1. Solicitar a sus funcionarios y docentes la aceptación de la política de seguridad.  

3.2. Cláusulas contractuales con empleados en relación a la custodia, conservación y 

utilización de la información.  

3.3. Cláusulas contractuales con terceros en materia de confidencialidad.  
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3.4. El establecimiento de una política de uso de medios tecnológicos, que determine el 

alcance del uso de los dispositivos y medios puestos a disposición del empleado por parte de 

la empresa y el control de la actividad de los funcionarios, así como las consecuencias 

derivadas del incumplimiento de la misma.  

4. Medidas de detección organizativas:  

Diseñar un protocolo interno de gestión del incidente en el que se identifique un 

gabinete de crisis u órgano decisorio de las medidas a adoptar. Este órgano debe estar 

compuesto por personas con capacidad de decisión, que puedan decidir, gestionar y 

coordinar la situación con calma, evitando consecuencias adicionales negativas.  

5. Medidas de detección legales:  

Sin perjuicio de las obligaciones previstas por el Reglamento Interno, se deberán 

registrar las incidencias o brechas de seguridad en el Documento de Seguridad que la 

Universidad debe desarrollar y mantener actualizado, de tal forma que quede constancia de:  

✔ El tipo de incidencia,  

✔ El momento en que se ha producido o detectado,  

✔ La persona que realiza la notificación,  

✔ La persona o personas a quien se realiza la notificación,  

✔ Los efectos que se derivan de la incidencia,  

✔ Las medidas correctoras que se han aplicado.  

6. Recuperación y vuelta a la normalidad  

El objetivo es recuperar el sistema y dejarlo tal y como estaba antes del incidente. 

Para ello se deben implantar medidas técnicas de recuperación de la información: backups 

de los sistemas, copias de seguridad, que abarque situaciones tanto de robo de información, 

como de bloqueo del sistema e incluso de borrado de datos.  
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Además, se recomienda realizar un informe por un perito externo de cara a la presentación 

de una denuncia ante las autoridades, que permita recoger todas las pruebas que faciliten una 

posterior investigación.  

3.7. ACCIDENTES DE TRÁNSITO 

Objetivos: Ofrecer una guía de acción en casos de accidentes de tránsito. Ofrecer 

primeros auxilios a víctimas de atropellamiento o de heridos en accidentes de tránsito.  

Acciones:  

1. Registrar y reportar datos básicos sobre el accidente: gravedad, clase, condición de las 

personas y vehículos, apoyo requerido.  

2. Valorar la escena y su gravedad.  

3. Comunicar con oportunidad y veracidad los datos del accidente para la toma de decisión 

correspondiente. Reportará los datos básicos sobre el accidente (gravedad, clase, condición 

de vehículos y personas involucradas, apoyo requerido) a sus superiores.  

4. Si corresponde, llamar a servicios de emergencia (ambulancia) y policía nacional, lo más 

cercano posible al local. Avisar a familiares.  

5. Proteger la escena del accidente.  

6. Cuando se presenten casos de vehículos en fuga, se debe solicitar el máximo de 

información para coordinar con la autoridad su localización.  

3.8. DESTRUCCIÓN INTENCIONAL DEL PATRIMONIO UNIVERSITARIO 

(VANDALISMO)  

Objetivo: Disponer de una guía de acción ante situaciones que ponen en riesgo los 

bienes de la Institución.  

Acciones:  

1. Informar al superior inmediato o a las autoridades de la Universidad.  
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2. Detener la conducta infractora, y registrar los daños, por los medios posibles  

3. Pedir la identificación de los involucrados  

4. Aplicar medidas de control mientras llegan las autoridades universitarias, resguardando a 

los involucrados hasta esperar instrucciones.  

5. Brindar la mayor información posible a las autoridades para colaborar en el transcurso de 

las investigaciones.  

3.9. ROBO O ASALTO  

Objetivos: Salvaguardar la vida e integridad física, sicológica y material de la 

comunidad.  

Acciones:  

1. No resistirse al asalto. Después del incidente se reporta al personal de seguridad de la 

institución.  

2. En caso de que se haya podido detener al delincuente, dar aviso a las autoridades 

universitarias y a las autoridades policiales más cercanas.  

3. Colaborar con la investigación aportando la mayor cantidad posible de datos.  

3.10. DETONACIÓN CON ARMA DE FUEGO  

Objetivos: Que los miembros de la comunidad universitaria cuenten con 

información suficiente que les permita, ante una balacera, tener conocimiento de respuesta 

para salvaguardar su vida y sus derechos.  

Acciones:  

En caso de escuchar detonaciones por arma de fuego o ver actividad policial anormal:  

1. Mantenerse alejados del sitio.  

2. Asumir posición fetal o pecho tierra.  
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3. No acercarse a espacios libres, evitar contacto con ventanas, no salir de los salones.  

4. Mantener la calma.  

5. En caso de heridos, dar aviso.  

6. Pasada la contingencia, seguir las instrucciones del personal de seguridad.  

Sugerencias:  

Un aspecto prioritario para la atención de protocolos de este tipo es la realización de 

simulacros, por lo que se recomienda realizarlos para generar el aprendizaje de actuación o 

reacción de autoprotección ante la situación de crisis.  

3.11. SECUESTRO  

Objetivo: Contar con un procedimiento de control en caso de secuestro en las 

instalaciones de la institución. Para secuestro físico, secuestro exprés o extorsión.  

Acciones:  

1. La persona víctima de la situación, debe permanecer lo más calmada posible.  

2. No oponer resistencia.  

3. No actuar de manera brusca.  

4. Colaborar en la medida de lo posible con el secuestrador.  

5. Las puertas de la institución deberán cerrarse para evitar que el secuestrador se dé a la 

fuga.  

6. El directivo de más alto rango, habiéndose notificado los hechos, deberá notificar a las 

autoridades que considere pertinentes.  

7. Cuando lleguen las autoridades, no obstaculicen su labor, y cooperen en la medida de lo 

posible.  
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Sugerencia:  

Los protocolos en casos de secuestros, también contemplan búsqueda de persona 

desaparecida dentro de la institución y detección de secuestro en proceso. 

4. RESUMEN DE INFRACCIONES Y SU CLASIFICACIÓN  

No graves Graves Muy graves 

1) Acceso de personas 

ajenas a la Institución.  

2) Artículos extraviados u 

olvidados (laptop, teléfonos, 

carteras, bolsas y mochilas, 

reloj, anillos).  

3) Emergencias médicas: 

lesiones por actividades 

deportivas, desmayos, 

ataque epiléptico.  

4) 5) Faltas al reglamento de 

vialidad.  

6) Ingreso en áreas 

prohibidas.  

7) Juego de barajas con 

apuestas.  

8) Vehículos dejados o 

abandonados.  

9) Persona con apariencia 

sospechosa  

1) Acoso sexual, bullyng.  

2) Actos sexuales en baños.  

3) Amenaza de artefactos 

explosivos.  

4) Conflictos entre 

funcionarios o docentes 

(agresiones verbales y faltas 

administrativas).  

5) Consumo de alcohol.  

6) Choques o daños a 

vehículos estacionados sin 

lesionados.  

7) Espionaje informático.  

8) Extorsión telefónica.  

9) Ingreso, consumo y venta 

de alcohol.  

10) Motín, alteración del 

orden (riña colectiva)  

11) Daños al patrimonio 

(vandalismo).  

12) Plantones o 

manifestaciones con 

violencia o riñas.  

13) Riñas o vandalismo 

dentro o en el entorno de la 

UPE.  

14) Robo a bienes 

patrimoniales.  

15) Robo a personas en vía 

pública.  

16) Robo de autopartes.  

17) Robo simple.  

18) Toma de instalaciones  

1) Abuso sexual.  

2) Asalto a transporte en 

prácticas de campo.  

3) Asalto con violencia.  

4) Ataque informático.  

5) Atropellamiento.  

6) Choques con personas 

lesionadas.  

7) Consumo de 

estupefacientes.  

8) Cristalazo en vía pública.  

9) Detención a transporte en 

prácticas de campo.  

10) Detonación o 

enfrentamiento con arma de 

fuego.  

11) Explosión de artefacto 

explosivo.  

12) Homicidio.  

13) Portación de armas  

14) Robo con violencia 

(asalto).  

15) Secuestro.  

16) Situación de rehenes.  

Todas las situaciones que se desvíen de lo normal, deberán ser comunicadas a las autoridades 

universitarias, quienes tomarán los recaudos que correspondan.  

Responsables:  
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1. Dirección Administrativa, Financiera y de RRHH.  

2. Decano y Director de Carrera 

3. Funcionarios y docentes.
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